Zalacznik nr 10 do Polityki Bezpieczenstwa (PB Z10):

Instrukcja postepowania w przypadku podejrzenia naruszenia ochrony danych osobowych

1. Typowymi sytuacjami mogacymi stanowi¢ naruszenie przetwarzania danych osobowych sa:
a) $lady na drzwiach, oknach i szafach wskazuja na probg¢ wlamania,

b) zniszczenie dokumentacji zawierajacej dane osobowe bez uzycia niszczarki,

c) fizyczna obecno$¢ w budynku lub pomieszczeniach osob zachowujacych si¢ podejrzanie,

d) otwarte drzwi do pomieszczen, szaf, w ktorych przetwarzane sg dane osobowe,

e) ustawienie monitoréw pozwalajace na wglad osob postronnych w dane osobowe,

f) wynoszenie danych osobowych w wersji papierowe;j i elektronicznej na zewnatrz firmy
bez upowaznienia (np. przez Inspektora Ochrony Danych — jezeli powotano),

g) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej czy ustnej,

h) telefoniczne proby wyludzenia danych osobowych,

i) otrzymywanie wiadomosci e-mail zache¢cajacych do ujawnienia danych dostgpowych (np.
identyfikatoréw i/lub haset),

j) kradziez urzadzen elektronicznych (np. komputerdéw, laptopow, tabletow, smartphone’ 6w,
ruterow, drukarek), no$nikéw danych (ptyt CD/DVD, dyskow HDD/SSD, w tym
pendrive’ 60w czy kart pamigci) zawierajagcych dane osobowe,

k) pojawienie si¢ wirusa komputerowego czy innego szkodliwego (niepozadanego)
oprogramowania jak i niestandardowe zachowanie si¢ urzadzen,

1) przechowywanie danych dostepowych w ogdlnodostepnej przestrzeni (np. ,,z6ite”
karteczki w poblizu komputera, pliki w zasobach sieciowych).

2. Kazdy pracownik, w przypadku odnotowania naruszenia przetwarzania danych osobowych
lub sytuacji, ktéra moze do niej prowadzi¢, powinien natychmiast powiadomi¢ Administratora
Danych, lub Inspektora Ochrony Danych — jezeli powotano, podajac w miar¢ mozliwosci
doktadne informacje o okoliczno$ciach naruszenia (m.in. data, godzina, miejsce, kontekst,

osoby uczestniczace/Swiadkowie).

Administratorem Danych jest Polskie Towarzystwo Ekonomiczne Oddziat Gliwice z siedziba
w Gliwicach (44-100) przy ul. Zwycigstwa 13, NIP 6311029500, REGON 272738730,
KRS 0000058114, e-mail: biuro@ptegliwice.pl, tel. +48 32 331 30 82.
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